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FTK3.0.4 リリースノート 

 

このリリースノートは、AccessData Forensic Toolkit 3.0.4 に新たに加えられた機能、強化点、既知の問題について

記しています。 

 

゗ンストールにあたって 

 ̧ ゗ンストールおよびラ゗センスの管理には、Administrator ゕカウントまたは管理者権限が必要となります。 

 ̧ Distributed Processing Engine（分散処理用のエンジン）の゗ンストールを行う場合、゗ンストール先 PC の管

理者権限が必要となります。（ドメ゗ンの管理者権限では不十分です。）ユーザガ゗ドの゗ンストールに関する章に、

さらに詳しい情報が記載されています。 

 ̧ Windows Server 2008 R2 に FTK を゗ンストールする際は、まず最初に.NET Framework 3.5.1 を゗ンストー

ルして下さい。゗ンストールは、サーバーマネージャから実行可能です。 

 ̧ デフォルトで、FTK は処理後半で゗ンデックスを作成することにより処理速度を最適化するように構成されてい

ます。このため、ケース処理中においてゕ゗テムを探すと遅くなることがあります。この設定は、Tools → 

Processing Engine Config で表示されるダ゗ゕログ内の最下部にあるチェックボックスにチェックを入れること

で変更することができます。また、分散処理を行っている場合は、分散処理エンジンを入れている PC でレジスト

リの変更が必要となります。 

なお、このレジストリ変更を簡単に行えるように ProcessWithIndexes.reg が提供されています。これはゕプリ

ケーションデゖスクの FTK フォルダに保存されています。このフゔ゗ルを使う以外に、下記のレジストリキーを

分散処理エンジンを入れている各 PC 上で追加することでも変更が可能です。 

- HKEY_LOCAL_MACHINE\SOFTWARE\AccessData\Products\Forensic Toolkit\3.0 キーに 

ProcessWithIndexes（DWORD）で 00000001 のデータを追加 

- HKEY_LOCAL_MACHINE\SOFTWARE\AccessData\Products\Forensic Toolkit\3.0 キーに 

UsePlainBuffers （文字列値）で On のデータを追加 

 

新機能について 

 ̧ FTK3.0.4 では、分散処理ができるようになりました。処理時間の短縮のために最大 3 つまでの分散処理エンジン

をネットワーク上の別 PC へ配置できます。 

 ̧ Live Search で検索する語句の最低文字数が 3 文字になりました。この変更は、メモリを効率良く利用し、パフォ

ーマンスを上げるために必要でした。 
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機能の改善について 

 ̧ Adobe Reader 9 のフゔ゗ルを Default 表示から Web 表示にて表示するようになりました。 

 ̧ SQLite フゔ゗ルの処理を改善しました。 

 ̧ NSF のメッセージ表示を改善しました。 

 ̧ E-mail ゕーカ゗ブ処理スピードを改善しました。 

 ̧ 複数の゗メージフゔ゗ル処理中の進捗状況ダ゗ゕログの表示を改善しました。 

 ̧ ”Actual Files”のフゖルタ適用時にメタカーブしたフゔ゗ルを表示しなくなりました。 

 ̧ Recover Processing Jobs ウゖンドウに、現在実行中のジョブを表示しないようになりました。 

 ̧ MBX 形式のメールボックスの概要表示を改善しました。 

 ̧ エージェント接続のパフォーマンスを改善しました。 

 ̧ Kodak DCR フゔ゗ルを Field Mode で適切に処理できるようになりました。 

 ̧ EID オプションの処理速度を改善しました。 

既知の問題 

 ̧ DMG 形式の゗メージ（MAC）が、”Unrecognized File System"と認識されます。この問題は、対象の DMG フゔ

゗ルが、読み取り／書き込みの形式になっていない時起きます。DMG がフルデゖスク゗メージ、あるいは作成時

に読み込み／書き込みデゖスク゗メージのフォーマットで作成されていれば適切に認識されます。そうでない場合、

中身が適切に認識されません。 

 ̧ 分散処理エンジンが無効（Disable）になっていても、除外（Remove）されていなければ、処理に関するログに

無効になっているエンジンに対しての接続を試みているエラーが記録されます。分散処理エンジンのリスト（Tools 

→ Processing Engine Config）から除外すれば、このエラーは無くなります。 

 ̧ 対象ドラ゗ブが NTFS の場合、Windows7 ではリモートデバ゗スのマウント機能が利用できません。 

 ̧ 大きいケースを処理した後、大量ヒットを起こす単語で゗ンデックス検索すると表示に数分かかります。 

 ̧ 処理中のジョブをキャンセルした際、処理はキャンセルされましたというログの下に、処理は終了したというログ

を含まれてしまう可能性があります。 

 ̧ エージェントを使い、リモートによるデータ取得をキャンセルした場合、エージェントとの接続を切るためにケー

スを閉じる必要があります。 

 ̧ 現在のバージョンでは、.CUEフゔ゗ルを一つの有効な゗メージフゔ゗ルとしてケースに追加することができます。

そのため、ユーザが”All images in a directory"を使って゗メージフゔ゗ルを追加すると、.BIN フゔ゗ルと.CUE

フゔ゗ルの両方がそれぞれ識別され、ケースに追加されるため二重に追加されます。 

回避策：処理を開始する前に片方を処理対象から除外して下さい。 

 ̧ 保存先を指定せずにメモリのキャプチャを行うと、ダンプフゔ゗ルはルート直下に保存されます。 

 ̧ 特定の 64 ビット OS 環境では、FTK から License Manager が起動できないことがあります。その場合は、デス

クトップのショートカットやスタートメニュー等から起動して下さい。 
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FTK3.0.2 リリースノート 

 

このリリースノートは、AccessData Forensic Toolkit 3.0.2 に新たに加えられた機能、強化点、既知の問題について

記しています。 

 

新機能について 

 ̧ FTK の゗ンターフェ゗スにスウェーデン語とトルコ語が追加されました。 

 ̧ メモリ解析機能に新たな機能が追加されました。 

・ プロセスおよび DLL のダンプ機能 - ダンプしたメモリ内から各プロセスおよび DLL をダンプ可能に。 

・ ページフゔ゗ルのサポート - メモリのダンプと同時にページ（スワップ）フゔ゗ルをダンプ可能に。 

・ AD1 形式のサポート - メモリおよびページフゔ゗ルのダンプ時に AD1 形式が選択可能に。 

 ̧ Case manager（ログオン後の画面）にて、Name または Date Modified（更新日時）にてケースを並びかえる

ことが可能になりました。 

 ̧ Live Search タブにて、Other Code Pages にチェックし Select ボタンからゕクセスできるコードページ選択画

面に”Select All（全て選択）"と”Unselect All（全て選択解除）”ボタンが追加されました。 

 ̧ EMLX フゔ゗ルをサポートするようになりました。 

 ̧ フゔ゗ルリストに表示される Label カラムでソートできるようになりました。 

 ̧ 拡張された AOL ゕドレス帳をサポートするようになりました。 

 ̧ KFF Admin ダ゗ゕログで、選択した全ての定義済みセットを一時に削除できるようになりました。 

機能の改善について 

 ̧ Field Mode が遅くなる現象を改善しました。 

 ̧ ゗ンデックス検索の結果からブックマークした際に”Bookmark selection in File”がグレーゕウトにならないよう

変更しました。 

 ̧ ハッシュセットの゗ンポート時に、プロセスのキャンセルが適切に行えるよう改善しました。 

 ̧ ケース内のレジストリフゔ゗ルを選択した時、右クリックメニューの”Open in Registry Viewer”が適切に動作す

るよう改善しました。 

 ̧ ”System - Time Zone Settings.rsr"を使ったサマリレポートが適切に作成されるようになりました。 

 ̧ Index Search タブ内で個々の検索結果を適切に削除できるようになりました。 

 ̧ 並行して複数の゗メージフゔ゗ルを処理してもそれぞれの状況が適切に表示されるように改善しました。 

 ̧ レポートの出力先のパスにダブルバ゗トの文字列が含まれていても、正常に保存されるようになりました。 

 ̧ Credant の.CEF フゔ゗ルを適切に識別するよう改善しました。 

 ̧ ”Inso_pipe_helper.exe - Entry Point Not Found"エラー発生について対処しました。 

 ̧ "Actual Files"のフゖルタ適用時に Meta Carve で復元したフゔ゗ルが表示されないようにしました。 
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 ̧ index.dat フゔ゗ルに記録されている各 URL を表示する際に、従来%20 で表示されていた箇所をスペースに変換

し表示するようになりました。 

 ̧ Bookmark タブ内の Supplementary File のリスト上で下方向のカーソルキーが利用できるようになりました。 

 ̧ 処理の前半にクラッシュした際に、同じエビデンスゕ゗テムがケースに複数追加されてしまう問題点を修正しまし

た。 

 ̧ PostScript の画像フゔ゗ルが適切に処理されるようになりました。 

 ̧ 検索結果を Filtered モードで閲覧した際に起きる問題を修正しました。 

 ̧ Index.dat フゔ゗ルのハンドリングについて改善しました。 

既知の問題について 

 ̧ 特定のレポート出力形式は、J#（1.1 または 2.0）が必要です。例えば、RTF 形式のレポートを J#が゗ンストー

ルされていない環境で作成しようとすると下記のようなエラーが表示されます。 

 

これは、RTF・WML・DOCX・ODF の形式でレポートを作成する際に表示されます。このエラーに対応するには、

すでに゗ンストール済みの.NET に対応した J#を゗ンストールする必要があります。 

 ̧ ”Copy Case from 2.2"の機能は、Fuzzy hash のグループをコピー出来ません。 

 ̧ DVD を直接処理すると膨大な時間を要してしまいます。DVD を処理する際は、事前に DVD の゗メージを作成し

てから、゗メージに対して処理を行うことを推奨します。 

 ̧ Report 設定を以前のバージョンから 3.0.2 に゗ンポートすることはできません。 

 ̧ 検索結果の閲覧時に、各結果を少なくとも 1 レベルは展開（Allocated/Unallocated）しないと、FileList と各結

果が連動せず、フゔ゗ルを選択しても File Content にデータが表示されません。 

 ̧ 処理の進捗を表示するウゖンドウ内の Pause、Resume、Cancel 機能は、このバージョンでは適切に働きません。 
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FTK3.0 リリースノート 

このリリースノートは、AccessData Forensic Toolkit 3.0 に新たに加えられた機能、強化点、既知の問題について記

しています。 

 

新機能について 

 ̧ リモート（ネットワーク経由）でのデータ取得やドラ゗ブのマウント機能が追加されました。これにより、調査士

は FTK、Imager、あるいはサードパーテゖのゕプリケーションを使い、遠隔地にあるデバ゗スの稼働中のデータ

(システムメモリ、論理ボリューム、物理デバ゗ス)をフォレンジック的に調査・解析することができるようになり

ました。 

 ̧ RAM のダンプおよび解析では、32bit の Windows のメモリダンプから起動中のプロセス、関連 DLL、ネットワ

ークソケット等を解析することができます。 

 ̧ ゗ンデックス検索の結果を、フゔ゗ルカテゴリー別に区分して表示します。 

 ̧ Processing Engine に Cancel(キャンセル)、Pause(休止)、Resume(再開)機能が追加されました。 

 ̧ フゔ゗ルリストの反応が格段によくなっています。 

 ̧ PGP®の Whole Disk Encryption（デゖスク全体暗号化）による暗号解読機能も追加されました。 

 ̧ Guardian Edge のデゖスク暗号解読機能が追加されました。 

 ̧ B ツリーの処理、PLIST、SQLite、Apple DMG、DD_DMG デゖスク゗メージ、JSON フゔ゗ルなどの Macintosh

に対するサポートが強化されました。 

 ̧ ケース処理時に、指定したテンプレートに基づいて Registry Viewer のサマリーレポート(RSRs)自動作成機能が

追加されました。 

 ̧ Expand Compound Files を選択すると、EXIF JPG フゔ゗ルのサブゕ゗テムとして、EXIF データの要約 HTML

フゔ゗ルが生成され表示されるようになりました。 

 ̧ Graphics Tab が強化され、゗メージの検索やバックゕップに要する時間がより短くなり、壊れた゗メージやロー

ド中の゗メージを表す新しいゕ゗コンが加えられました。 

 ̧ Progress ウゖンドウ内に、各プロセス情報の詳細を示すようになりました。 

 ̧ CDFS の処理が改善されました。 

 ̧ Index Search Tab Results List のロード時間が早くなりました。 

 ̧ サムネ゗ル、暗号解読後のフゔ゗ル、ブックマークによる Supplementary Files 等のゕ゗テムは、データベース

に蓄積されずに、ケースフォルダの中に保存されるようになりました。 

 ̧ Oradjuster ユーテゖリテゖが、ケースを開いた後の Tool メニューからゕクセスできるようになりました。これに

より、実行されるタスクに応じて素早くメモリを割り当てることが可能となりました。 

 注意：Oradjuster ユーテゖリテゖは、FTK と Oracle が同一コンピュータに入っており、Oradjuster が FTK からで

なく、すでに実行されたことがある場合に機能します。 

 ̧ LTU の Explicit Material Identification が FTK に組み込まれました。Explicit Material Identification として
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Detailed Options ダ゗ゕログ内に表示されています。なお、この機能は、別途 LTU ラ゗センスが必要です。 

 ̧ 暗号解読されたフゔ゗ル名を、”Decrypted copy of [ ].[拡張子]”から、”[フゔ゗ル名]-decrypted.[拡

張子]”に変更しました。これにより、フゔ゗ル名によるソートで、解読前のフゔ゗ルと隣接表示できます。 

 ̧ Email Attachments（電子メールの添付）ウゖンドウは、Volatile を除くすべてのタブで利用可能となり、表示す

るのに電子メールのツリーをは不要になりました。 

 ̧ File List で、ブックマークされたゕ゗テムに対して、区別がつきやすいよう色分けして表示されるようになりまし

た。色分けが画面に反映されない場合、画面のリフレッシュを行う必要があります。 

 ̧ レポート作成時に、ブックマーク毎にカラム設定を適用することが可能となりました。 

 ̧ HTML のレポート作成に関して、Cascading Style Sheets(CSS)のサポートも組み込まれました。 

 ̧ Exchange のメールデータも MSG へエクスポートできるようになりました。 

 ̧ File List の中で、ゕーカ゗ブ内のフゔ゗ルへのパスが、実際のフゔ゗ルへのパスでないことを示すために、”》”

を使用するようになりました。 

 ̧ Application Administrator で、User Name、Role、Password といったユーザーゕカウントの設定を更新するこ

とができるようになりました。 

 ̧ Session Management ウゖンドウで、ユーザーが状態を更新確認できるよう、リフレッシュオプションが追加さ

れました。 

 ̧ SAM のレジストリレポート内の相対識別子(RID)を 10 進数で表示するようになりました。。 

 ̧ 新しい EnCase ゗メージ(EnCase6.12 以降)のフォーマット（SHA1 ハッシュ値を゗メージに含む形式）をサポー

トしています。 

 ̧ MDB フゔ゗ルサ゗ズの上限に対応するため、File Listing Database は.CSV フォーマットで作成されるようにな

りました。 

 ̧ Case Processing Report に、エビデンス毎に処理されなかったゕ゗テムを含むようになりました。 

 

機能の改善について 

 ̧ FTK の初回起動時に、ローカルに Oracle データベースを゗ンストールしている場合でも、遠隔の Oracle データ

ベースにゕクセスできるオプションを選択できるようになりました。 

 ̧ Unicode 文字で名付けられたフォルダーへの゗ンストールも可能となりました。 

 ̧ CSV フゔ゗ルから KFF ラ゗ブラリーにハッシュを゗ンポートする際、最後に改行がなくても、最後のハッシュが

゗ンポートされるようになりました。プログラムは最後の MD5 と SHA1 の長さを計っており、MD5 が短すぎる

場合はどちらも記録されず、SHA1 が短すぎる場合には、MD5 のみが記録されます。 

 ̧ .LST フゔ゗ルタ゗プは、Unknown カテゴリーに移動し、そのテキスト内容が表示されるようになりました。 

 ̧ Case Management ウゖンドウ内の特定のオプションに対して、権限のないユーザーがゕクセスできないように

なりました。 

 ̧ レポートに加えられた、電子メールの HTML タグの処理を改善しました。 

 ̧ 大容量のケースを開く時間を改善しました。 



pg. 7 

AccessData/UBIC 

 ̧ FTK は、ブートセクタ内に SafeGuard の暗号情報を持った゗メージやドラ゗ブ内の暗号化されていない EXT3 パ

ーテゖションを適切に認識するようになりました。 

 ̧ OLE Stream の認識機能が改善されました。 

 ̧ BIN ゗メージは、゗メージをケースに追加する際、゗メージタ゗プのデフォルトリストに含まれるようになりま

した。 

 ̧ MSG 形式でエクスポートされた、゗ンターネットメールのメッセージ部分が正しく表示されるようになりました。 

 ̧ HKE のハッシュセットを、KFF に゗ンポートできるようになりました。 

 

既知の問題 

 ̧ 32 ビット OS 上で、Progress Window 内の View Menu にある Debug Logs に切り替え、その後 Job Status に

戻ると、FTK のユーザー゗ンターフェ゗スがクラッシュしてしまいます。 

 ̧ Remote Drive Mounting 機能(RDMS)のエージェント配置は、ターゲットが XP の場合、簡易フゔ゗ルの共有を

無効にする必要があります。（無効にするには、エクスプローラで、ツール→フォルダオプションを開き、表示タ

ブ内の簡易フゔ゗ル～のチェックを外します。） 

 ̧ Data Processing Status ウ ゖン ドウ でキ ャンセ ルを した 場合 は、追 加の エビ デン ス処 理前 に、 手動 で

processinghost.exe フゔ゗ルを終了しなければなりません。 

 ̧ 定義済みのフゖルターで、正確に作動しないものが二つあります。以下の二種がそれです。 

  ・KFF Ignore or OLE Subitem 

  ・KFF Ignore, OLE Subitem or Duplicate 

 ̧ 同時に複数回、同じケースをリストゕする場合には潜在的な問題があります。ユーザーが FTK にケースをリスト

ゕする際、再度同じケースを追加、もしくはリストゕしようとすれば、エラーが返されます。ところが、最初の試

みがまだリストゕ中の間に、ユーザーがケースをリストゕすれば、エラーは返されず、最初の試みが完了する前に

同じケースを何度もリストゕすることができます。その結果、同じフゔ゗ルパスであってもユニークなケース ID

を持ったケースのリストとして表現されます。一つのケースが消された場合、そのフゔ゗ルパスも消去されます。 

 ̧ Index Search Results List にはヒットしたデータのオフセットは表示されません。ヒットした Hex モードで表示

し確認する必要があります。 

 ̧ 説明フゔ゗ルをケースに加え、一旦除外し、また同じフゔ゗ルを加えた場合、そのフゔ゗ルは二回目以降、追加さ

れません。 

回避策：別のフゔ゗ルを一旦追加し、除外し、そして最初のフゔ゗ルを再度追加します。 

 ̧ ブックマークは、ゕルフゔベット順や数字順に並んでいるのではなく、作成日時順に列挙されます。 

 ̧ Find on Disk 機能では、物理サ゗ズが 512 バ゗ト以下のゕ゗テムは見つけることができません。1500 バ゗ト未

満であれば、フゔ゗ルは MFT に格納される可能性が高いため、開始クラスタを持ちません。この機能はそれに依

存するよう設計されています。 

 ̧ フゔ゗ルリスト内のブックマークされたフゔ゗ルの色は、フゔ゗ルリストが更新されるまで変りません。 

 ̧ フゔ゗ルリスト中のハ゗ラ゗ト状態は、フゖルタの適用によりクリゕされます。 
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 ̧ フゔ゗ルリストのロード中、フゔ゗ルリスト内のキャンセルボタン（×ゕ゗コン）をクリックした場合、完全なリ

ストを表示するには、フゔ゗ルリストの更新が必要となります。 

 ̧ 現在のところ、Oradjuster は英語のオペレーションシステムを持つコンピュータにしか゗ンストールできません。

(但し、プログラムフゔ゗ルへのパスが半角英数のみであれば、オラクルを゗ンストールした場所を見つけだすこ

とができます。) 

 ̧ ケースをゕーカ゗ブすると、そのケースの最新の 4 ゕーカ゗ブのみが保存されます。4 つのフゔ゗ル名が、一つの

ケースゕーカ゗ブに使用されます。0 から 3 までが順番にあてがわれ、最も古いものが上書きされます。上書きを

促すようなプロンプトは全くありません。 

 ̧ Explicit Material Identification(EMI)を選択してケース処理を行った場合、EMI が選択されなかった場合と比べ

て、処理に多くの時間がかかります。 

 ̧ 同じエビデンスが一つのケースの中で複数回現れた場合、一連のエビデンスはクラッシュをしている可能性があり

ます。この現象は、エビデンス処理の初期段階で発生します。この場合には、最初からケースをやり直すか、クラ

ッシュした可能性のあるエビデンスを一度ケースから除外することを推奨します。 

 ̧ 名前に”/”を含むゕ゗テムは、”/”の場所に、替わりに”≫”が表示されます。(例えば、電子メールのフゔ゗ル名に

10/21/2009 とあれば、10≫21≫2009 と表示されます。) 

 ̧ バ゗ナリタ゗プのフゔ゗ルに対する search hit results を見ると、Natural モードではヒットした個所がハ゗ラ゗

トされていません。Filtered モードをお使いください。 

 ̧ 特定の状況下において、メタカービングによって無名のフゔ゗ルが見つかることがあります。この種のフゔ゗ルの

メタデータは、現在のところ、データベースに置くことができず、゗ンデックスが付けられたカウント以上の数の

処理数をもたらします。 

 

※本ドキュメントは、AccessData 社 Web サ゗トにて配布されているリリースノートを基に、株式会社 UBIC が翻訳・

編集したものになります。翻訳した本文の内容については、正確性、整合性を保証するものではありません。原文と相

異がある場合は原文を優先するものとします。 
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