


Special Report

2005.10.ITセレクト2.0 002

普
段
は
見
え
な
い
情
報
か
ら

証
拠
を
見
付
け
出
す
技
術

日
本
に
お
け
る
活
用
は

ま
だ
こ
れ
か
ら

二
つ
の
フ
ォ
レ
ン
ジ
ッ
ク
が

よ
り
確
実
な
結
果
を
も
た
ら
す

シーア・インサイト・セキュリティ
代表取締役 CEO

向井 徹 氏
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デジタル・フォレンジックの

技術
①

―証拠探しの技術―
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UBIC
代表取締役社長

守本正宏 氏

コンピュータ上のデータ消去は、実は完全消去ではない。フ
ァイル操作を迅速に行うため、通常はデータの所在を示す情報
をファイルシステム上から消去しているだけで、実際のデータ
そのものは上書きされるまでそのまま残っている。またOSには
様々な記録（ウィンドウズの「レジストリ」など）が残されて
おり、これらを解析することで過去の利用状況を明らかにする
ことが可能だ。
デジタル・フォレンジックにおいては、これらの原理を利用

して残されたデータを復元し、証拠を探す技術が含まれている。
本特集では、そうした証拠探しの技術・手法を「コンピュー
タ・フォレンジック」と呼ぶことにする。
コンピュータ・フォレンジックは、主に犯罪捜査や、何らか

の事後対応（インシデント・レスポンス）として用いられる。
例えば社内のPCから個人情報が漏えいした場合、その漏えいが
どのようなルートで、どのようなプロセスを経て行われたかを、
コンピュータ・フォレンジックによって明らかにすることがで
きる。
具体的には、まず、漏えい元とされるPCからHDDを取り出し、
その内容を別のHDDにコピーする作業が行われる。これは複数
手段の解析を同時に並行して行うため、また解析時のミスなど
でオリジナルデータに改変を加えてしま
った場合のバックアップが目的だ。その
際、ファイルシステムに残っていないデ
ータも完全にコピーするため、専用のコ
ピーツールを用いる必要がある。コピー
先のHDDについても、余計なデータが紛
れ込むことのないよう、あらかじめ完全
なデータ消去を行っておくことが重要
だ。
コピーされたHDDの中身を解析するに

は、複数のツールが用いられる。例えば、
ウェブメール経由で漏えいしたのなら、
ブラウザの過去のアクセス先やキャッシ
ュから送信内容を調べることで判断でき
る。USBメモリなどから持ち出されたの
であれば、外部記憶媒体への書き込みの
際に作られる一時ファイルが見つかるは
ずだ。それらのファイルが暗号化されて
いる場合でも、暗号解析ツールを使って
中身を確認できる。それぞれの解析内容
を総合して、ユーザーのPC操作を再現す
ることも可能だ。

■HDDに残された記録から過去の操作を探る 

①HDD取り出し 

対象PC

②専用ツールで完全コピー 

③各種の解析を実行 

●Windowsレジストリ 
●ブラウザキャッシュ 
●消去済みファイルの復元 
●一時ファイル等の再現 
●ファイルアクセス日時確認 
●ファイル内容解析 
●暗号化データ解析 
　etc...

④ユーザーの操作を再現 
2005/08/10 09:25 ログイン 
2005/08/10 09:29 メールソフト起動 
2005/08/10 09:32 メール受信 
2005/08/10 10:05 メール送信 
2005/08/10 10:21 ブラウザ起動 
2005/08/10 10:22 ファイル転送サービスにアクセス 
2005/08/10 10:24 ブラウザから「顧客名簿.xls」を送信 
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宇都宮大学工学部講師
弁護士

高橋郁夫 氏

広義のモニタリングの中で、人が関与する部分では従業員プライバシー侵害の可能性がある（日本HP・佐藤氏提供） 

モニタリング 
対象 

機械による取得 機械による抽出 蓄積 人による選別 人による判断 

狭義のモニタリング モニタリング結果の評価 
（プライバシー侵害の可能性） 

広義のモニタリング 

警報 
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日本ヒューレット・パッカード
個人情報保護対策室
室長

佐藤慶浩 氏

デジタル・フォレンジックでは、紛争の事前対策や不正行為
の抑止力として、各種の記録を取得・保存して証拠とすること
も含まれる。また、記録取得の際にリアルタイム監視を併用す
ることで、より強い抑止力を働かせることができる。これらの
証拠保全技術・手法は主にネットワークの利用記録が中心であ
ることから、本特集では「ネットワーク・フォレンジック」と
呼ぶことにする。
事前対策において、比較的広く行われているのが電子メール

の保存だ。メールサーバーを通った全てのメール（送信／受信
の両方）を専用の領域に一定期間保存しておけば、クライアン
ト側でメールを消去してしまっても、外部とのやり取りを再現
することができる。同様に、業務システムへのログイン記録や
アクセス記録、ファイルサーバー上のファイルアクセス記録と
いった情報を残しておけば、業務外の利用が行われたかどうか
を確認できる。
さらに、より詳しい情報を記録するため、ネットワーク上を

流れるデータを全て記録しておく手段もある。ただし、この方
法では、保管すべきデータ量が非常に多くなるため、あまり広
く普及してはいないようだ。
また、クライアントからの情報漏えい事件が増加してきたこ

とに対応し、最近では各クライアントでのファイルアクセス記
録、アプリケーション利用状況記録などを収集しておくことも
行われるようになってきた。
こういった各種の手法で収集されたログは、改ざんを受けた

り消去されたりしないよう、専用の高いセキュリティを持つサ
ーバーに保管される。そのログを定期的に分析することで利用
状況を確認できるほか、収集と同時に特定の条件で警告を出す
などの対応も可能となり、不正行為を行わないよう監視するこ
ともできる。

デジタル・フォレンジックの

技術
②

―証拠保全の技術―

■ネットワーク上のあらゆる場所でログを取得する 
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業務 
システム 
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フォレンジックサーバー 
ログ 

収集・保管 

管理者 

監視・ログ分析 
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特定非営利活動法人デジタル・フォレンジック研究会副会長
慶應義塾大学大学院法務研究科法学部教授
弁護士

安冨 潔 氏

撮影＝赤司聡






