
FTK 2.1.0 Release Notes 

Forensic ToolKit® 2.1.0 

Release Note 

以下のセクションでは、“AccessData (AD) Forensic Toolkit (FTK) 2.1.0”リリースに伴う新しい特徴、解決済みの問題、

既知の問題に関する情報についてご案内します。 

ךּ︡  

下記の特徴は、FTK 2.1.0 リリース時に新しく追加されました。 

 

ךּ︡ ṇ ṇ ṇ ṇ  

 ̧ ユーザーは、FTK 使用時のラ゗センスを得るための、AD Network License Service (NLS)を利用することができ

ます。詳細情報及び NSL のダウンロードは、AccessData 社の Support ページにてご確認下さい。 

 ̧ ユーザー゗ンターフェースが、FTK 1.x と非常に類似するレ゗ゕウトに変更されました。 

 ̧  “dtSearch”によるキーワード検索のヒット箇所表示が、フゔ゗ルコンテンツの“filtered”タブでの表示だけでな

く、Natural タブでも表示されるようになりました。 

 ̧ ユーザーが各ケースのフォルダの位置を指定できるようになりました。 

 ̧ 各ケースにて“ラベル”機能を使用できるようになりました。 

 ̧ バックゕップやリストゕなど、いくつかの機能を利用中に（Case Administrator によって制限されていても）、

複数のユーザーが同じケースにゕクセスすることができるようになりました。 

 ̧ 新しい権限として、“Application Administrator”が追加されています。 

 ̧  “Application Administrator”は、ユーザーのパスワードをリセットすることができます。 

 ̧ ユーザーによって、証拠データにゕクセスできるための権限が提供されています。 

 ̧ 同じフォルダに保存されている゗メージフゔ゗ルを同時に FTK にエビデンスとして追加できます。 

 ̧  “AD Oracle 1.2”の高度なセクションをセットゕップすると、ユーザーは“Oracle SYS パスワード”を選択するこ

とができるようになりました。 

 ̧ Oracle の゗ンストーラが、複数の Oracle ゗ンスタンスをサポートしました。 

 ̧ FTK にてパスワードロックされた Microsoft Office 2007 を復号できるようになりました。 

 ̧ 選択したフゔ゗ルを、“AD1”゗メージ形式で抽出できるようになりました。 

 ̧ フゔ゗ルのエクスポート時に、エビデンスのフォルダ構造を保持したまま行えるようになりました。 

 ̧ ユーザーは、エクスポート時、次のことを行うことができます。 

  • “AD1”形式でのフゔ゗ルエクスポート 

  • デゖスク全領域の゗メージフゔ゗ルエクスポート 

 ̧ フゔ゗ルエクスポート時、サマリーフゔ゗ルがエクスポート先に作成されるようになりました。 

 ̧ 埋め込まれた OLE オブジェクトのハンドリングを改善しました。 
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 ̧ EnCase の“L01”゗メージフゔ゗ルを処理できるようになりました。 

 ̧ Lotus Notes (NSF)フゔ゗ルの取扱い・閲覧を行えるようになりました（暗号化の場合も）。 

 ̧ “Fuzzy Hashing”機能が追加されました。 

 ̧ 抽出対象のフゔ゗ルの拡張子に問題があるか無い場合、追加の拡張子を付加してエクスポートするかどうか選択で

きるようになりました。 

 ̧ “Steganography”機能が、新規にフゔ゗ルの追加や解析プロセスの追加時に、追加されました。 

 ̧ KFF ラ゗ブラリ内のハッシュ値が、約 4500 万と大幅に追加されました。 

 ̧ ケースフォルダ内に、フゔ゗ル名“ftkWoker.infolog.txt”のログフゔ゗ルが作成されるようになりました。ログフ

ゔ゗ル内には、実行されたオプション機能等が記録されています。 

 

OSךּ︡ ṇ  

FTK2.1 は、下記の OS 上でも稼働できるようになりました。。 

 

 ̧ Microsoft* Windows* XP* x64 

 ̧ Microsoft Windows Server 2003* x64 

 ̧ Microsoft Windows Vista* x32 and x64 

 ̧ Microsoft Windows Server 2008* x32 and x64 

 

ṇ  

 ̧ これまでの形式に加え、下記の形式でレポートを作成することができるようになりました。 

· .xml 

· .rtf 

· .wml 

· .docx 

· .odf 

 ̧ 選択したテキスト情報を、レポートに表示するようになりました。 

 ̧ 拡張子リストは、デフォルトでは表示されないようになりました。 

 ̧ Graphics セクションにてケース内の全画像を対象とする設定が、デフォルトでは設定されないようになりました。 

 

ṇ ︡  

FTK2.1.0 では、下記のフゔ゗ルシステムもサポートします。 

 ̧ UFS フゔ゗ルシステム 

 ̧ JFS フゔ゗ルシステム 
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 ̧ LVM2 フゔ゗ルシステム 

 

ךּ︡ ḱ ṇ  

下記の暗号解読技術が搭載されています。 

 ̧ Utimaco (SafeGuard) 

 ̧ Credant 

 ̧ SafeBoot 

 

KFFךּ︡  

FTK2.0 で作成した独自のハッシュ値のグループを保存するには、下記の操作を行います。 

 

[ Tools ] -> [ KFF] -> [ Manage ] 

 

Defined Groups セクションでエクスポートしたいグループをハ゗ラ゗トし、“Export”をクリックします。(注意: エク

スポートしたいハッシュセットを含むグループが存在しない場合は、保存したいハッシュセットを含むグループを新た

に作成する必要があります)。 

 

  

1. フゔ゗ル(KFF 形式)の保存に必要な情報を入力し、保存してください。 

2. 新しい KFF に、エクスポートしたグループを゗ンポートします。 

3. ケースにて、次の操作を行います。[ Tools ] -> [ KFF ] -> [ Manage ] 

4. “KFF admin”ダ゗ゕログの、“Import”ボタンをクリックします。 

5. “KFF Hash Import”ダ゗ゕログの、“Add File”ボタンをクリックします。  
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6. “Add KFF Source File to Import List”ダ゗ゕログで、“Browse”をクリックし、カスタマ゗ズしたグループを含む

エクスポート済みの KFF フゔ゗ルを選択します。 

7. フゔ゗ルを選択後、“OK”ボタンをクリックします。  

 

8. “KFF Hash Import”ダ゗ゕログに戻ったら、“Process Files”をクリックし、フゔ゗ルが処理された後、“Done”ボタ

ンをクリックします。 

  

9. “KFF Admin”画面の“Done”ボタンをクリックします。 
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ṇ ṇ ṇ ṇ  

下記の通り、゗ンストールとユーザー゗ンターフェースについて改善を行いました。 

 ̧ Oracle の゗ンストール時、゗ンストーラが利用可能なドラ゗ブの一覧を正しく表示します。 

 ̧ FTK 2.1 は、トルコ語の OS にも゗ンストールできるようになりました。 

 ̧ "Flag Duplicates"、"HTML File Listing"機能が、“Additional Analysis”でも利用可能になりました。 

 ̧ “Registry Viewer”の“Wordlist export”は、現在も利用可能です。 

 ̧ ローカラ゗ズ版の“Column Settings”ダ゗ゕログ表示を改善しました。 

 ̧ ド゗ツ語の“Manage Evidence”ダ゗ゕログ画面を改善しました。 

 ̧ ローカラ゗ズ版での“Manage KFF”ダ゗ゕログ画面の表示を改善しました。 

 ̧ ローカラ゗ズ版での“Copy Special”画面の表示を改善しました。 

 ̧ “Additional Analysis”の“dtSearch”ボタンを改善しました。 

 ̧ FTK 2 のロギング機能を改善しました。 

 ̧ エクスポートフゔ゗ル機能は、NTFS ボリューム上で MAC Time 情報は保持します。 

 ̧ リストゕ機能 – ケースをリストゕする際、ケースデータを保存する場所を選択できるようになりました。 

 ̧  “Evidence Processing”において、“Expand Compound Files”は通常はチェックされていません。この状態で

は、ゕーカ゗ブフゔ゗ルは展開されず、FTK 上で処理されません。ゕーカ゗ブフゔ゗ルを展開し処理を行う場合

は、“Refinement Options”画面か、新規ケースを作成する際、“Detailed Options”画面の“Expand Compound 

Files”にチェックを入れます。 

 ̧ 検索結果表示において、前バージョンのように、検索キーワードの前後に特殊文字を入れて表示することはなくな

りました。 

 

ṇ  

下記の通り、FTK 2.1.0 では、ソフトウェゕのパフォーマンスが改善されました。 

 ̧ マルチコゕコンピュータでのプロセスが改善されました。 

 ̧ 処理が行われる前に、エビデンスのゕ゗テム数(FDS)を数えます。 

 ̧ KFF の処理が改善されました。 

 ̧ dtSearch ゗ンデックシングの処理速度が改善されました。 

 ̧  “QuickPicks”の処理速度が改善されました。 

 ̧ タブ間の切り替えの処理が改善されました。 

 ̧  “Tree”ペ゗ンおよび“File List”ペ゗ンのユーザー゗ンターフェースレスポンスが改善されました。 

 ̧  “Overview”タブ表示時の処理速度が改善されました。 

 ̧ ゕ゗テムリスト、カウント、カテゴリ、ステータス及びメールへのデータベースゕクセスをマルチスレッド化する
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ようにし、処理速度を改善しました。 

 ̧ Explore ツリー上でフォルダ内のフゔ゗ルを展開する時間が短縮されました。 

 

 

下記の問題点は、現在のバージョンではまだ改善されていません。 

重要  : FTK 2 の処理によって生じる“一時フゔ゗ル”の保存場所は、フゔ゗ルサ゗ズが大きいため、十分な空きスペ

ースを確保するようにしてください。調査対象の゗メージフゔ゗ルと同等の空きスペースが必要になります。“一時フゔ

゗ル”の保存場所は、“Case Management”ウゖンドウの Tools メニューから設定できます。 

 

 ̧ FTK 2.1 は、FTK 2.0 と同じ環境に゗ンストールできません。両バージョンを使用する際は、“デュゕルブート環

境”を使用する必要があります。 

 ̧ “@”は、言語゗ンデックスされません。“index search”でメールゕドレスを検索する際は、ダブルクオーテーショ

ン(“”)で区切る必要があります。（例："support@accessdata.com"） 

 ̧ キーワード検索では, ハ゗フン(-)は、半角スペースとして扱われます。ハ゗フンが含まれた単語やフレーズを検

索するには、初めと終わりに引用符(‘’)を使用する必要があります。  

 ̧ 完全な゗ンデックス検索を行いたい場合、“Additional Analysis”のプロセス、゗ンデックス処理、データカービン

グおよび復号処理（処理後、゗ンデックスされます）が実行されている場合、それらの処理が終了するのを待つ必

要があります。フゔ゗ルが゗ンデックスされている最中に“index search”を稼働させると、新たに追加されたデ

ータが゗ンデックスされなくなる可能性があります。 

 ̧ 処理中にクラッシュし、“OK”ボタンのある画面が表示された場合、“OK”ボタンをクリックし、Worker に処理を継

続させる必要があります。 

 ̧ FTK 2.1 を使用するコンピュータに“.NET 1.1”が゗ンストールされた場合、下記フォーマットでレポート出力す

ると、エラーが発生します。 

· RTF 

· WML 

· DOCX 

· ODF 

この場合、以下の回避策が利用できます。 

· “.net framework 1.1”をゕン゗ンストールする。FTK2 は、“.net 2.0”のみが必要で、1.1 は既に旧式です。 

· “.net framework 1.1”が 必 要 で ゕ ン ゗ ン ス ト ー ル し な い の で あ れ ば 、“Microsoft Visual J# .Net 

Redistributable Package 1.1”を゗ンストールする。これにより、レポート出力のエラーに対処できるようにな

ります。 

 ̧ Windows Vista もしくは Windows Server 2008 を利用していて、“NLS"が同一 PC にクラ゗ゕントとして゗ンス

トールされている場合は、クラ゗ゕントに Localhost またはループバック IP(127.0.0.1 または localhost）を設

定しないで下さい。その代り、ネットワーク IP ゕドレスを設定して下さい。 
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 ̧ Worker が実行されているコンピュータが、指定の期間後にサスペンド、スリープ、休止状態になり、Worker の

プロセスを残した状態にすると、遠隔の Oracle データベースと Worker との接続が失われる原因になります。

Worker が休止状態でなくなると、処理が再開します。休止状態前のデータは失われていません。しかしながら、

処理のため必要な時間が、休止時間分失われることになるでしょう。これを避けるためには、休止状態やサスペン

ド状態にならないコンピュータを設定する必要があります。 

 ̧ Windows Vista では、“Version Manager”は、Administrator で実行する必要があります。 

 ̧ Unicode 文字を使った言語で右から左方向に書く言語で名前を付けられているフォルダには FTK を゗ンストール

することはできません。 

 ̧ FTK 2.1 のゕン゗ンストール時、KFF が゗ンストールされていると、ユーザーに確認せず同時にゕン゗ンストー

ルします。 

 ̧ FTK 2.1 は、MS Office 2007 のドキュメントのメタデータを解析しません。 

 ̧ File Content ペ゗ンのスクロールバーは、表示される画像のサ゗ズに調節しません。 

 ̧ 複数のセッションを持つ“.cue”フゔ゗ル（CD や DVD の゗メージ用）を処理する際、最後のフゔ゗ルのみ正しく

閲覧できます。最後のセッションはデゖスク゗メージの全情報が含まれ、それ以前のセッションは無意味なものと

なってしまいます。 

 ̧ エクスポートフゔ゗ルへのリンクを含めた“.RTF”形式のレポートは、Microsoft Word で開いてもリンクは機能し

ません。回避策として、“.RTF”は、別ゕプリケーションで開いてください。 

 ̧ ネットワークセキュリテゖデバ゗スの場所を変更する際、名称やポートが異なっていると、ユーザーは通知を受け

取れません。 

 ̧ FTK はローカルラ゗センスのネットワークドングルを使用できません。ネットワークドングルを使用するには、

NSL を利用する必要があります。 

 ̧ ケースがロックされている場合、“Manage DB Sessions”ダ゗ゕログにて、セッションを切りロックを解除する必

要があります。“Case Management”ウゖンドウで、[ Database ] -> [ Session Management ] をクリックして

ください。 

 ̧ リストゕした別ユーザー作成のケース内のエビデンスは削除することができません。 

 ̧ Yahoo! IM の Conversation データを別のデゖレクトリへ移動し、実際のゕカウント名にリネームすることなくエ

ビデンスとして追加した場合、FTK では解読することができません。 

 ̧ FTK でフゔ゗ルを閲覧している間、Internet Explorer がフゔ゗ルを閉じるようにというメッセージを受け取った

場合、“いいえ”をクリックするか、FTK を終了します。 

 ̧ USB ポートに CodeMeter を接続したコンピュータが正常に起動しない場合、BIOS にて起動順序を変更するか、

コンピュータが起動するまで CodeMeter は接続しないようにして下さい。 

 ̧ キーワード検索実施後、“index search”ビューのメタデータセクションのデータを含むブックマークを作成した際、

“Bookmark”タブにおいてそのセクション見ることができません。そのメタデータセクションは、“Index Search”

タブでのみ見ることができます。 
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ףּ ךּ  

AccessData では、お客様からのフゖードバックを尊重します。是非、 support@accessdata.com までご連絡くださ

い。また、本ドキュメントに関するご質問は documentation@accessdata.com までお願いします。 

 

※本ドキュメントは、AccessData 社より配布されている ftk2_readme.pdf を株式会社 UBIC が翻訳したものになりま

す。翻訳した本文の内容については、正確性、整合性を保証するものではありません。原文と相異がある場合は原文を

優先するものとします。 

 

 

www.ubic.co.jp 

TEL:03-5463-7577(平日：9：00～18：00） 

mail:support@ubic.co.jp 

 

http://ftk21.accessdata.com/ftk2_readme.pdf

